NUEVAS TECNOLOGIAS

Una estacion remota compartida para modos digitales
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Introduccion

Las dificultades en algunos entornos urbanos para erigir
buenos sistemas radiantes, el creciente ruido radioeléctrico en las
ciudades y la difusion, mayor velocidad y abaratamiento del ac-
ceso a internet son razones que explican el interés creciente por
la instalacién de estaciones de radioaficionado remotas para ser
operadas via internet.

Este trabajo documenta la instalacién de una estacion remota
para (algunos) modos digitales. Mas que proporcionar una receta
concreta, que puede no convenir a muchos, se detallan varias al-
ternativas, examinando alternativas de conexién via internet. La
motivacién arranca de la lectura de un hilo en el foro Técnico de la
URE, iniciado el 4 de septiembre de 2022 («Control remoto de esta-
cién de radio. ¢Existe solucion para router con IP condicionada por
CG-NAT?»). Aunque lo que a continuacién se describe es una ins-
talaciéon mas simple que la contemplada en dicho hilo, se abordan
algunas de las cuestiones que alli se tocaban. Un articulo posterior
describira el procedimiento de instalacién de una estacién remota
con Remote Rig, que incorpora algunas dificultades adicionales.

El proyecto: motivacion y materiales

URV-ABRA, Seccion local de URE en Vizcaya, mantiene tres
ubicaciones en los montes Oiz, Garbea y Arnotegi, dando servi-
cios de repetidor y DMR a buena parte de la provincia y mas alld.
De modo natural surgi6 la idea de aprovechar alguno de esos ex-
celentes emplazamientos para otros cometidos; inicialmente pen-
samos en una estacion basada tinicamente en un receptor SDR, ac-
cesible remotamente mediante una interface como OpenWebRX
(https:/www.openwebrx.de/).

Este objetivo evolucion6 a otro mas ambicioso: una estacion
que permitiera hacer radio remotamente. Pensamos en especial en
aquellos socios que pueden tener dificultad para instalar antenas
de gran dimension en sus domicilios urbanos, o que sufren un
ruido que hace dificil o imposible hacer radio.

Para implementar dicha idea con un presupuesto limitado,
nos fijamos en el transceptor para modos digitales QDX, ofrecido
tanto en kit como montado por QRP Labs (https:/qrp-labs.com/).
Es un aparato que en kit puede obtenerse bien por debajo de 100
euros, algo conveniente ante el riesgo de robo o destrozo vanda-
lico que corren equipos en ubicaciones de montaiia. Tiene poca
potencia (algo menos de 5 W) y permite trabajar modos digitales
FSK de tono unico, incluyendo todo lo que ofrece el programa
Wsijt-x, JS8Call y algunos otros modos disponibles en el programa
fldigi, como RTTY y Olivia. (No se dispone en cambio de modos
multi-tono, como PSK31.)

Lo hay en dos versiones para las bandas entre 20 m y 80 m
o entre 10 m y 20 m. La versién escogida por nosotros fue la pri-
mera, consecuentes con el objetivo de facilitar hacer radio en las
bandas que requieren antenas de mayores dimensiones.

Para pilotar dicho transceptor, hace falta un ordenador. Por
razones de precio y para mantener el consumo de energia en valo-
res asumibles descartamos el uso de un PC convencional, optando
por una Raspberry (https://www.raspberrypi.com). Hay alternati-
vas, como la gama OrangePi (https://orangepiweb.es). Es impor-
tante escoger un modelo con capacidad suficiente, pues la deco-
dificacién de FT8, por ejemplo, puede exceder de las prestaciones
de algunos de los modelos més bajos de la gama. Una Raspberry
Pi 4 o equivalente es suficiente; nosotros hemos empleado una
Raspberry 400, ante las escaseces que hicieron imposible adquirir
una Raspberry 4 en el momento de acometer este proyecto.
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Implementacién

Describimos a continuacion la interaccién entre el servidor (la
Raspberry) controlando el QDX (lado derecho del esquema figura
1) y la estacién cliente (lado izquierdo del esquema). Abordare-
mos primero los detalles comunes a todas las formas de conexion,
para detenernos luego en las variantes precisas seglin se emplee
en el lado remoto una conexién cableada de fibra 6ptica o cobre,
con direccién IP publica, fija o no; o una conexién basada en un
router inaldmbrico 4G, que casi invariablemente nos proporciona-

ra solo una direcci6on IP no publica.
Raspberry .
Pi 400 | | Qbx I

Ordenador
usuario

Figura 1. Esquema de la instalacion. Se hace abstraccion del modo
de conexion de ambos extremos a internet

Conexionado en la parte remota

La conexién entre la Raspberry y el QDX se reduce a un cable
USB con conectores de tipo A y B. No es preciso hacer uso de
la entrada de sonido de la Raspberry, el QDX incorpora todo lo
necesario. Fuero de ello, solo es preciso proporcionar alimenta-
cion a ambos aparatos. Para la Raspberry servira un cargador de
tipo telefénico capaz de proporcionar 2A a 5V. El QDX puede
construirse alternativamente para ser alimentado a 9V o 12V, de
manera que habremos de prever una segunda alimentacién del
voltaje preciso.

La conexién de la Raspberry a internet puede hacerse por
Wi-Fi o cable: el modelo concreto empleado incorpora Wi-Fi, si
fuera preciso usarla. Finalmente, conectaremos el QDX a la ante-
na, para lo que dispone de un BNC en su parte trasera.

Software en la parte remota

La Raspberry soporta diferentes sistemas operativos, en general
variantes de Linux. Poco importa cual se emplee: nosotros hemos
utilizado Debian (version 11, apodada bullseye), pero puede utili-
zarse otra. No es éste el lugar para describir una instalacién desde
cero: hay abundantes tutoriales en internet y Radiodaficionados ha
publicado también en los afios 2021 y 2022 una serie de articulos
de Anthony Le Cren, FAGOH, sobre la utilidad de la Raspberry
Pi en el cuarto de radio. En particular, la entrega de dicha serie
correspondiente a marzo de 2022 describe una instalacién de solo
recepcion con bastantes similitudes a la que detallamos a conti-
nuacion.

Seleccionaremos un conjunto de software minimo al instalar
la Raspberry: omitiremos cosas como servidores de impresion,
programas de ofimatica, o navegadores. Necesitaremos un soft-
ware para establecer conexiones remotas seguras, como SSH; nor-
malmente forma parte de una instalacién standard. Entre las cosas
que no se instalan por omisién seleccionaremos un emulador de
terminal como minicom (hay quien prefiere Putty), el programa
WSJT-X y x2go (paquetes x2go-server y sus dependencias). Solo
la “mitad servidor” hace falta en la estacién remota, y no requiere
ninguna configuracién: toda se hace en la “mitad cliente” a la que
nos referiremos mas abajo.

Por lo que hace a WSJT-X, cada usuario debe configurarlo
de acuerdo con sus preferencias (indicativo de cada uno, colores,
ventanas visibles, etc.). Algunas opciones sin embargo vienen
condicionadas por el hardware y se describen a continuacion.

» En los ajustes, la pestafia “Radio “debera quedar como ilustra
la figura 2.
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Figura 2. Configuracion WSJT-X para el QDX (1)

El QDX emula a un Kenwood TS-440, que puede sefialar-
se como Equipo. (Versiones modernas de Wsjt-x, a partir de la
2.6.1, ya incluyen no obstante el QDX como equipo, por lo que
podremos seleccionarlo directamente. Las versiones incluidas
con la mayoria de las distribuciones de Linux son relativamen-
te antiguas y se requerira sefialar la emulacién.) E1 nombre del
puerto serie puede cambiar dependiendo del tipo de Raspberry
que empleemos.

» La pestafia “Audio” deberd quedar como en la figura 3. Selec-
cionaremos como dispositivos de entrada y salida los que nos
aparezcan en las opciones que incluyan “QDX” en su nombre;
de nuevo, la denominacién exacta puede variar.
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Enlace con la estacion remota

El programa x2go cliente nos permite definir caracteristicas de
sesiones sobre ordenadores remotos. Una vez hecho, establecer la
conexién se reduce a un “clic”.

Dependiendo de la infraestructura disponible, la dificultad
de establecimiento de la conexién oscila entre trivial y moderada-
mente compleja. La modalidad de enlace que se emplee afecta sélo
a una de las pantallas de configuracion de x2go. Describimos las
diferentes posibilidades a continuacion.

La primera pantalla de configuracion se muestra en la Figura
4. Solo es necesario lo que se sefiala: la direccién IP de destino y la
puerta de acceso. Podemos, desde luego, hacer uso de acceso me-
diante SSH y clave ptiblica, que nos exime de teclear contrasefias,
pero no es preciso.

El ejemplo que se presenta en dicha Figura presupone la
Raspberry detrds de un router con direccién IP publica y cono-
cida, y SSH escuchando en el puerto 22. La Raspberry se hara
accesible desde el exterior abriendo en el router el puerto 22 y di-
rigiéndolo a la Raspberry: es el tinico que es preciso abrir. Puede
también colocarse en la “zona desmilitarizada” (DMZ) pero suele
desaconsejarse por cuestiones de seguridad.

Seskon | Conexdn Medios  Cy

Nombre de la sesin: | Uso de GOX de URY

9
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S |
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Figura 4. Configuracion x2go para acceder al QDX (1)

La figura 5 permite configurar la velocidad de la conexién,
desde muy lenta (m6dem) a muy rapida (LAN). Seré preciso expe-
rimentar aqui para encontrar la que mejor se adapta a la velocidad
de nuestro enlace. En el nimero de colores, sefialar 64k es mas
que suficiente. Sefialar un elevado nimero de colores puede redu-
cir la velocidad.

Figura 3. Configuracion WS)T-X para el QDX (ll)

Software en la estacion local

Todo lo que necesitamos es un emulador de terminal gréfico, ca-
paz de conectar a la Raspberry remota y ejecutar alli Wsjt-x. Uti-
lizaremos en el ordenador local el cliente de X2Go. Si la maquina
local es Linux, instalaremos el paquete x2go-client o de nombre
similar de la distribucién que empleemos (Debian, Ubuntu...).
Si empleamos otro sistema operativo, como Windows, podemos
obtener el programa de https:/wiki.x2go.org/doku.php. Describi-
mos a continuacioén la configuracién (muy simple) que requiere,
seflalando las variantes que introducen los diferentes modos de
conexién mas abajo.

geskon | Conexidn
Yelocidad de la conexion

Medios Gy

MODEM 150N ADSL WAN LAN
Compreskin

Método: Bak-jpeg

Ok || Cancelar | Valores por defecto

Figura 5. Configuracion x2go para acceder al QDX (I1)
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La figura 6 muestra la configuracion de entrada salida. Las
dimensiones de pantalla que se han consignado son las minimas
aconsejables para el uso de un programa como Wsjtx. Si el tamafio
de nuestra pantalla lo permite, seleccionaremos mayor nimero de
pixeles en ambas dimensiones horizontal y vertical.

Podemos permitir al programa que autodetecte nuestro te-
clado, lo que habitualmente hace. Si es preciso, podemos selec-
cionar uno nosotros, de acuerdo con la maquina que utilicemos:
‘pcl05’ y lenguaje ‘es’ sera probablemente una buena eleccién.

geskin | Gonexion Medios | Carpet
Manitar

Pantalla completa

4 Personslizado  Ancho: (800 |2 Altec 600

Mot resizable
Especificar DPI
Extensién Xinerama (soporta dos o més monitores fisicos)

Modo de Portapapeles.
® Coplar y Pegar en ambas direcclones
Coplar y pegar desde el cliente al servidor
Copiar y pegar desde el servidor al cliente
Desactivar portapapeles por completo
Teclade
* Auto detectar preferencias del teclado
Mo configurar el teclado

Configurar el teclado

Ok || Cancelar ||Valores por defecto

Figura 6. Configuracion x2go para acceder al QDX (lll)

En la siguiente pantalla (figura 7) es importante que desac-
tivemos el sonido: no queremos que sea enviado a nuestra magina
local desde la remota, sino que sea tratado alli por el programa de
modos digitales que empleemos, como wsjtx. Podemos retener o
no la capacidad de copiar y pegar e imprimir entre nuestro orde-
nador y la Raspberry remota.

Seskon | Conexion

Sonido

Medios | Carpet

Activar soporte de sonido

¥| Soporte para imprimir en el cliente

Ok || Cancelar ||Valores por defecto

Figura 7. Configuracion x2go para acceder al QDX (IV)

Finalmente, podemos dejar la pantalla “Carpetas comparti-
das” como muestra la figura 8. El programa permite “montar” car-
petas locales en la Raspberry remota, lo que puede tener utilidad
dependiendo del programa de log que empleemos para anotar di-
rectamente en nuestra maquina local los QSO que realicemos. De
otro modo, dejaremos la pantalla en blanco, tal cual se muestra.
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Figura 8. Configuracion x2go para acceder al QDX (V)

Examinamos a continuacion las variantes precisas segtn el
modo de conexion.

La estacion remota dispone

de conexion con direccion IP puablica y fija

Este sera (frecuentemente) el caso si la ubicacién remota dis-
pone de internet mediante fibra o ADSL, o (mdas raramente)
si el acceso es mediante un médem 4G/5G. En este dltimo
caso son pocos los proveedores de Internet que proporcionan
tarjetas con IP fija y publica y normalmente lo hacen con un
considerable sobreprecio.

En este caso, basta sefialar dicha direccién IP en la pan-
talla mostrada en la figura 4.

Para no tener que recordar la direccién IP numérica, sue-
le recurrirse al servicio de resolucién de nombres de Internet,
o DNS. Si somos propietarios de un dominio, haremos que se
resuelva a la direccion IP en cuestién y escribiremos dicho
dominio en la casilla correspondiente en lugar de la direccion
IP.

La estacion remota dispone de conexién

con direccion IP pablica pero no fija
Actuaremos como en el apartado anterior: aqui la direccién
IP es publica y accesible desde cualquier lugar de internet,
pero cambiante: tipicamente, permanece inalterada durante
largos periodos, pero cambia ocasionalmente y cuando rei-
niciamos el router. De nuevo, si disponemos de un dominio,
nos interesara hacer que apunte a la direccién que en cada
momento tenga nuestro router. El servicio DDNS (o servicio
dindmico de nombres) facilita esto: nuestro router contactara
regularmente al prestador del servicio DDNS notificando su
direccion IP. Si no disponemos de un dominio de nuestra pro-
piedad, podemos hacer uso de alguno de los proveedores de
DDNS que nos prestaran este servicio de modo gratuito o me-
diante pago, con un nombre de dominio facilitado por ellos.

Si el router que empleamos no permite contactar al pro-
veedor de DDNS de nuestra eleccién, podemos encargar a la
Raspberry que lo haga. (En Debian, hay un paquete especia-
lizado en esto, ddclient.)

La tnica modificacién que tenemos que hacer en este
caso es sefialar en la pantalla de la figura 4 no una direccién
IP, sino un nombre de dominio que se resuelva a la direccion
publica correcta en cada momento.

Conviene aclarar que para un uso compartido, la IP pa-
blica (fija o no) es casi un requisito. Carecer de ella obliga a
instalar un software adicional a cada usuario e integrarse en
una red privada virtual. Para un uso individual, o de un re-
ducido nimero de usuarios, es sin embargo factible el uso de
internet con IP no publica en el lado remoto, como se indica
a continuacioén.



La estacion remota no dispone

de conexion con direccién IP piblica

Este es el caso habitual cuando el extremo remoto esta detras de
un router 4G/5G, inaccesible tras una capa de CG-NAT. La di-
reccion IP que recibe el router es compartida con otros y no re-
sulta accesible a conexiones entrantes. ;Hemos de abandonar por
ello toda esperanza de conectar a un equipo remoto para el que
solo contamos con un router 4G? No, como vamos a Ver.

En primer lugar, la IP de la tarjeta no puede recibir co-
nexiones iniciadas externamente, pero si puede iniciarlas. Si
nos basta acceder a la estaciéon remota desde un solo ordenador
con IP publica, podemos hacer que sea la estacién remota la que
inicie la conexién a este ordenador. Este tipo de soluciones se
implementan mediante tineles SSH. Hay amplia documentacién
en internet.

Alternativamente, podemos hacer que la méquina remota
se conecte a una red privada virtual (VPN) a la que también
conectaremos nosotros desde el extremo local. Hay abundante
software para crear VPNs, siendo algunos de fuente y uso libre
como OpenVPN y SoftEther; pero para hacer uso de dichas VPN
hemos de contar con una maquina “en el exterior” con direc-
cion IP publica de modo que al menos en un primer momento la
Raspberry remota pueda establecer una conexién. Esta maquina
puede ser nuestro cliente local, en el caso de que tenga direccién
publica.

Cuando incluso esto falla, hay servicios, como ZeroTier,
http://zerotier.com/es/, gratuitos para redes de hasta 25 usua-
rios y un sélo administrador, que permiten la creacién de una
VPN en unos pocos clics. Esta VPN ya cuenta con servidores
externos, no necesitamos preocuparnos de ello. Basta crear una
cuenta, instalar un médulo en todas las maquinas involucradas
(que pueden Windows, Linux, Mac, incluso Android) y afiadir-
las a la VPN. Este es un proceso facil y visual que se realiza
desde una pagina web tras registrarnos. y no lleva mas alla de
unos minutos.
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Cuando la maquina remota (la Raspberry en nuestro caso)
se conecta a ZeroTier, inicia una conexion al servidor: esto la hace
accesible detrds del CG-NAT. Otras maquinas en la misma red vir-
tual pueden ya acceder a ella.

Las direcciones en una VPN creada mediante ZeroTier son
persistentes: podemos simplemente escribir la direccion de la Ras-
pberry remota en la casilla correspondiente de la pantalla de confi-
guracion de x2go y tendremos un facil acceso que atraviesa el CG-
NAT. La velocidad no es la misma que obtendriamos sobre una co-
nexion directa, pero si suficiente en las pruebas que hemos hecho.

Pruebas y rendimiento

En el momento de escribir, la estaciéon remota ha funcionado por
espacio de dos meses en una ubicacion temporal, con IP publica.
Los socios que lo han deseado han recibido un usuario y contrasefia
en la Raspberry remota; l6gicamente, han de cerciorarse de que no
hay otros usuarios en la maquina haciendo uso del QDX, pues s6lo
uno puede hacerlo a la vez.

El software y la configuraciéon se ha revelado estable y con-
fiable, sin problemas resefiables; y aunque 4 W de salida es una po-
tencia pequefia, incluso para modos como FT8, a veces sorprende.
Un socio —EA2DR— realiz6 en los primeros dias de pruebas un
QSO con Australia, ademas de otros muchos con estaciones menos
distantes. El que esto escribe ha recibido una contestacién de ZL
Ilamando con 4 W, aunque sin alcanzar a completar el QSO. Con 4
W y un simple dipolo para 40 m es fécil trabajar USA en FT8 por
caminos oscuros. Realmente es sorprendente lo que se puede lograr
en QRP con paciencia, buenas condiciones de propagacién y ante-
na, dedicacién, y un poquito de suerte.

Como posibles cautelas, el QDX es poco tolerante a antenas
mal adaptadas. Dado que el cambio de antena a distancia aflade
coste y complejidad a un proyecto como el nuestro, es aconsejable
emplear una antena multibanda. Puede configurarse el QDX de ma-
nera que solo transmita en bandas predeterminadas, pero es engo-
rroso si se cambia de antena y banda con frecuencia.®
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